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1 Envoyer des messages avec secEMAIL

1.1 Microsoft Outlook

Cliquer sur le bouton «secEMAIL>»

-

Votre message est transmis de maniére sécurisée.

1.2 Téléphone mobile

Au début de l'objet de I'e-mail, saisissez les caractéres suivants: //

.o Swisscom = 14:35

Annuler // Mail test

/1 Mail test

Test

Envoyé de mon iPhone

Votre message est transmis de maniére sécurisée.

j_l = ¥ 2 9 |3 Untitled - Message (HTML) en|(S]
File Message | Insertion Options Mise en page Reévision Développeur A 0
:, X - |10 - A A @ ) Attach File v
— : I U |i=.i= = 3E &9 Attach ltem -
Coller secEMAIL tom= Tags
. " E E = B . Signature ~ v
4 protégé - T & Sig
Presse-papiers I HPI Police . Niustrations Zoom
O secEMAIL - Cete-mail est protégé par secEMAIL
A
— CC...
Envoyer
Sujet:
G
S
h
4 4
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1.3 Caractérisation des messages

Pour tous les messages envoyés avec secEMAIL, [secEMAIL] apparait dans l'objet de I'e-mail chez
le destinataire:

Vo rem3@police.be. ch Gesendet: Mo 07.11.2016 10:31

Anc von Ow Pascal

Cc

Eetreff: test [secEMAIL] |

Signiert von:  rem2@police.be.ch j £
Test E-Mail i

Cela signifie également que les réponses seront automatiquement cryptées. Si I'e-mail doit étre ren-
voyé ultérieurement de maniére normale, I'utilisateur doit modifier I'objet en conséquence.

2 Groupes de destinataires

Le systéme sélectionne automatiquement le groupe de destinataires approprié a l'aide de I'adresse e-
mail du destinataire. Les groupes de destinataires suivants sont configurés:

2.1 Corps de police

Les e-mails protégés par secEMAIL adressés aux corps de police utilisateurs sont transmis de maniére
sécurisée, peuvent étre lus directement par le destinataire et sont compatibles avec les appareils por-
tables.

2.2 Autorités fédérales

Les e-mails protégés par secEMAIL adressés aux autorités fédérales, par exemple au Corps des
gardes-frontieres ou a fedpol, sont transmis de maniére sécurisée . Toutefois, le destinataire ne peut
décrypter I'e-mail qu'avec son certificat Admin-PKI personnel. L'e-mail est compatible avec les appa-
reils portables.

En vertu des directives de sécurité de la Confédération, il est possible que votre certificat Admin-PKI
personnel soit requis pour décrypter la réponse a I'e-mail.

2.3 Tiers

Les e-mails protégés par secEMAIL adressés a des tiers sont d'abord conservés sur la passerelle
secEMAIL. Le destinataire recoit automatiguement un e-mail (cf. chapitre 4 en annexe) avec des in-
formations pour la transmission du message.

Le destinataire peut choisir entre deux options: afficher le message dans WebMail (standard), utiliser
un certificat SIMIME ou une clé PGP.

2.3.1 WebMail (standard)

Pour s'enregistrer, le destinataire a besoin d'un mot de passe a usage unique. Vous recevez alors I'e-
mail suivant:

Benutzerhandbuch_V1.1_fr.docx / 12.05.17 / , Bedag 5-14



BEDAG

secEMAIL

Bonjour Martin Page (martin_page@pti-mail.ch)

Votre message a hpi_test@outlook.com avec pour objet ,,Wichtiges E-Mails* a été envoyé. Un destinataire secEMAIL externe doit s'enregistrer avant de
pouvoir lire le message. Il a besoin d’un mot de passe pour I’enregistrement. Veuillez décider de quelle maniére le destinataire recevra le mot de passe:

Remise directe par SMS

M’envoyer le mot de passe par e-mail.

Contact: Servicedesk de votre autorité de police
Informations complémentaires sous: https://www.hpi-programm.ch/de/secEMATL
Ce mail est généré automatiquement, merci de ne pas répondre a cette adresse e-mail.

Cliguez sur «Saisir un numéro de téléphone portable», si vous étes en possession du numéro de
téléphone portable du destinataire. Saisissez le numéro sur le site Internet suivant:
L= o
7i

. A
L 5 @ " https.//secemail.ch/1 O = ﬂc-”“': Maotde pssseenvoys  HPI We.. N * {E}

secEMAIL

Numéro de téléphone déclaré

Numéro de téléphone

+41791234567

Le mot de passe initial est transmis automatiquement par SMS au destinataire.

Vous pouvez également sélectionner dans I'e-mail «Envoyer le mot de passe par e-mail». Vous rece-
vez alors un e-mail avec le mot de passe initial, comme dans I'exemple ci-dessous:
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@ secEMAIL

Bonjour Tag Martin Page (martin.page@pti-mail.ch)
Votre message a hpi_test@outlook.com a été envoyé. Pour que le destinataire puisse recevoir et/ou lire le message, vous devez lui remettre séparément le mot de passe
suivant (pas par e-mail).

Mot de passe unique: 8FVwCFps

Contact: Servicedesk de votre autorité de police
Informations complémentaires sous: https://www.hpi-programm.ch/de/secEMAIL
Ce mail est généré automatiquement, merci de ne pas répondre a cette adresse e-mail.

Communiguer le mot de passe oralement au destinataire. Ne transmettez en aucun cas le mot de
passe par e-mail! Vous pouvez transmettre le mot de passe par téléphone ou par SMS.

Une fois que le tiers a effectué son seul et unique enregistrement, I'e-mail conservé sur la passerelle
lui est automatiquement transmis. Vous recevez alors une confirmation:

@ secEMAIL

Bonjour Martin Page (martin.page@pti-mail.ch)
Votre message a tabea@projectway.ch avec pour objet . Hallo* a été transmis de maniére sécurisée.

Contact: Martin Page (martin.page@pti-mail.ch)
Informations complémentaires sous: https:/www.hpi-programm.ch/de/secEMAIL
Ce mail est généré automatiquement, merci de ne pas répondre a cette adresse e-mail.

Le destinataire n'a ensuite plus besoin de s'enregistrer pour recevoir les e-mails suivants. Il recgoit
seulement un e-mail I'informant qu'un nouveau message est arrivé pour lui dans WebMail (cf. chapitre
4 en annexe).

Les messages stockés dans WebMail sont supprimés au plus tard apres 60 jours.

2.3.2 Acheminement direct avec un certificat SIMIME / PGP

Si le tiers dispose déja d'un certificat S/IMIME, il peut répondre a I'e-mail, avec les informations com-
plémentaires, et signer sa réponse avec son certificat SIMIME personnel. L'e-mail conservé sur la
passerelle secEMAIL est alors transmis directement. Le mot de passe a usage unique n'est pas né-
cessaire dans ce cas. L'accés a WebMail est alors désactivé et n'est plus disponible.

Si l'utilisateur souhaite utiliser une clé PGP personnelle ou passer ultérieurement de WebMail a
S/MIME, le tiers doit procéder a la configuration nécessaire sur le portail Web. Le prochain chapitre
fournit des informations a ce sujet. Vous recevez également une confirmation si I'e-mail a été acheminé
crypté par S/IMIME ou PGP.

2.3.3 Passage a SIMIME ou PGP

Des certificats personnels ou des clés PGP peuvent étre téléchargés sur le portail Web, sous «Certifi-
cats».
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tabea@projectway.ch =

secEMAIL
1
& totemo WebMail 2 Apercu
Canal pour les messages
sécurists L3 Importer le certificat

Certificats 9 Sélectionner

Paramétres

b Plus d'informations

Maodifier le mot de passe

l'h Obtenir le certificat racine

b Plus dinformations

Certificats

L) Importer le certificat

1

Télécharger le certificat (S5/MIME ou OpenPGP).

* Plus d’informations

du compte

Zertifikate

L) Zertifikat importieren

F 4

mporteren Se das Zertfiat.
p-'lltlems.f"l.tﬂ

Abbrechen

Importienen o

¥ Mahr Informationen

Une fois I'importation terminée, les certificats enregistrés et leurs options d’utilisation s'affichent dans

un apercu.
Certificats

Importation du certificat réussie
Le certificat importé se trouve dans la liste ci-aprés.

Emetteur Délivré pour

SwissSign Perso... tabea@projectway.ch

L) Importer le certificat

Valable j...

14-févr.-2...

Trier =
B Type
v v Certificat 4»
S/MIME
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Si le certificat ou la clé PGP doivent également étre utilisés pour des messages ultérieurs, cela doit
étre configuré dans les préférences.

secEMAIL
H
e totemo WebMail & Apercu du compte

Canal pour les messages

tabea@projectway.ch =

sécurisés Canal pour les messages sécurisés
Certificats o

Paramétres

Maodifier le mot de passe b Plus d'informations

e ] ! Votre boite de réception avec un certificat 5/MIME

Les messages sont chiffrés avec votre certificat 5/MIME et envoyés directement sur
votre bolte de réception.

* Plus d'informations

b Plus d'informations e
Annuler Enregistrer

Remarqgue: la modification concerne uniguement les nouveaux messages. Les autres messages sont
conservés dans WebMail.

3 FAQ

3.1 Message: Votre certificat n'a pas été accepté ou n'est pas digne de con-
fiance

Si l'autorité qui délivre les certificats (AC) ne figure pas encore dans la liste des instances dignes de
confiance, le tiers recoit le message suivant:
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secEMAIL

Bonjour Tabea Page (tabea@projectway.ch)

Votre certificat doit encore étre sécurise manuellement par le service secENAIL,

En raison de notre politique de sécurité, le certificat que vous utilisez n’a pas pu étre validé automatiquement.
Cette tache doit étre exécutée manuellement.
Veuillez tenir compte de délais pour la distribution de votre message.

Contact: Martin Page (martin page(@pti-mail.ch)

Informations complémentaires (actuellement ne disponibles qu’en allemand) sous: https:/'www.hpi-
programm.ch/de/secEMAIL

Ce mail est généré automatiquement, merei de ne pas répondre i cette adresse e-mail.

Bedag, en tant qu'exploitant, recoit également le message et ajoute l'autorité digne de confiance a la
liste. Aprés la validation de I'autorité, I'e-mail est acheminé comme prévu.

3.2 Message: Problemes de signature. Cliquez sur le bouton Signature pour
afficher les détails.

Le message suivant, ou un message similaire, s'affiche dans Outlook:

Probleme mit der Signatur, Klicken Sie auf die Signaturschaltfliche, um Details anzuzeigen. j b

Avec la variante d'acheminement B des organisations utilisatrices, les certificats sont délivrés par une
propre autorité de certification. Celle-ci doit par conséquent étre enregistrée comme autorité de certi-
fication racine digne de confiance.

Cela s'effectue de la maniére suivante

1. Téléchargement du certificat depuis le site Internet https://www.hpi-programm.ch/de/secEMAIL
2. Double clic sur le fichier secemail-RootCA.cer
3. Installation du certificat:
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L4
Certificat

-

Général [Delak | Chemin du certificat

m Informations sur le certificat

Ce certificat n'est pas digne de confiance. Installez le cerfificat
dans le dossier d'origine pour activer la position de confiance.

Exposé pour : secemail.ch ROOT
Exposé de : secemail.ch ROOT

Valable depuis 17, 11, 20 == 12, 11, 2036

o Installation certificat  « Explication d'exposant

D’autres informations sur le certificat

[ o ]

Assistantd'importation du certificat [—

Bienvenue

Cet Assistantvous side a copier les certificats, depuis laliste
autorisée ou laliste de blocage, depuis le support de
données dans le dossier Certificat.

Un certificat exposé donne lieuaune confirmation
d'identité. Cela contient des informations pour la protection
des données ou pour la construction des liens réseau sirs.
Un dossier de certification est le domaine systéme dans
lequel les certificats sont sauvegardés.

Cliquez sur «Continuers pour avancer le processus.

< ZU"o Continuer Annuler

Benutzerhandbuch_V1.1_fr.docx / 12.05.17 / , Bedag
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Assistantd'importation du certificat | XY

Sauvegarde de certificat

Les sauvegardes de certificat sontdans le systéme, dans lequel les certificats seront sauvegardés

Windows peut automatiquement choisir une sauvegarde de certificat, maisvous
pouvez déclarervous-méme un endroit de sauvegarde pour les certificats.

() Choisirautomatiquement |a sauvegarde du certificat { base dans les types de certificats

oo Enregistrer tous les certificats dans lasauvegarde suivante

Sauvegarde de certificat

Dossier de certificatd’origine sir °[ Parcourir

Plusd'informations sur la sauvegarde de certificat

Retour a Continuer Annuler

.
[ acsistantaimportats " [ =
Assistantd'importation du certificat \
. ’ .
Fin de l'assistanat
Le certificata été importé, vous pouvez ensuite cliquer sur
&~ «Terminers
- -
— Vous avez choisi les points de vue suivants:
Le dossier de sauvegarde choisi par I'utilisateur, d’origine sire
Volume Certificat
« (1] »
Retour e Terminer Annuler
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Avertissement de sécurité

! . Vous étes sur le point d'installer un certificat provenant d'un
% dossier de certificats, qui est constitué comme suit :

secemail.ch ROOT

Iln"est pas nécessaire de confirmer gue le certificat provientvraimentde
«secemail.ch ROOT». llss’appliguent sur «secemail.ch ROOT», pour
confirmer "origine. Le code suivantvous aide & continuer ce processus:

Codedigital  sha1): DB79CE23 ABC32736 1D521956 041FE201
72E3390A
Avertissement.

Si vous décidez d'installer ce certificat souche, automatiguement tous les
certificats serontinstallés dans ce dossiers de certificats. Linstallation avec
un code digital non confirmé constitue un risque de sécurité. Sivous cliquez
sur «Qui» vous prenez donc ce risque.

Voulez-vous installer ce certificat

o Qui [ Non

A
e

Assistantd'importation du certificat

f | Le processus d'importation a été
WY couronné de succés

R La signature digitale de ce message est valable et sar.

Cliquez sur «Détails», pour obtenir plus

d'informations sur le certificat, qui devrait utiliser la

signature digitale du message.

BEDAG

4. Apres un redémarrage d'Outlook, la signature est classée comme digne de confiance

Autres informations et assistance

https://www.hpi-programm.ch/fr/secEMAIL.

En cas de problémes techniques, adressez-vous au service d'assistance.

Vous trouverez d'autres informations et des réponses aux questions fréqguemment posées sur
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5 Annexe

51 E-mails d'information aux tiers

E-mail d'information aux tiers qui recoivent pour la premiére fois un message sécurisé via secEMAIL:

Deutsch Francais [taliano English

Francais

Bonjour tabea@projectway.ch

Martin Page (martin timail ch) souhaite vous un message dont le contenu est confidentiel. Cest pourquoi le message est envoyé de manire sécurisée

Pour pouvoir ire ou recevoir ce message el vous disposez de deux és. Veuillez sélectionner I'option de votre choix et suivre les instructions correspondantes:

Option 1: lire I'e-mail sur le webmail sécurisé
Vous pouvez lire fe-mail en toute sécurité dans votre navigateur web en cliguant sur ke Een suivant: Webmail sécurise. L'e-mail est conservé pendant 60 jours sur ke serveur, puis il est supprimeé

Vous n'avez besoin de vous ensegistrer qu'une seule fois, vous recevez le mot de passe nécessaire de I'expéditeur du message. Ensuite, vous tes invité(e) & eréer un mot de passe personnel. Celui-ci doit comporter au moins 8 caractéres et tre composé de lettres et de chiffres.
Option 2: vous disposez d'un certificat SMIME
Vous devez exécuter les étapes suivantes:

+  Répondeza ce message avec un e-mail signé électroniquement.

»  Vous recevrez aussitdt le message crypté de Pexpéditeur.
+  Sila signature des e-mails suivants n'est pas fiable, veullez installer ke certificat racine conformément au site web sufvant hitps://wiw hpi-programm ch/de/secEMATL

Remarque: Sivous disposez d'un certificat SMIME auto-signé ou d'une clé PGP, vous pouvez les télicharger i tout moment sur le webmail

En cas d'mcertitudes, veuillez vous rendre sur le site web ou contacter Martin Page (martm page@ptimailch). lvous aidera a accéder au service d'assistance.
i § ires sur: https:// hipi h/de/secEMAIL

E-mail d'information aux utilisateurs de WebMail déja enregistrés (tiers), lors de la réception d'un nou-
veau message:

secEMAIL

Bonjour Tabea Page (tabea@projectway.ch)
Martin Page (martin page@pti-mail ch) vous a envoyé un secEMAITL. Veuillez vous connecter sous le lien suivant: secEMATL.
Contact: Martin Page (martin page@pti-mail ch)

Informations complémentaires sous: https://www.hpi-programm ch/de/secEMAIL
Ce mail est généré automatiquement, merci de ne pas répondre a cette adresse e-mail.
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