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1 secEMAIL versenden

1.1 Microsoft Outlook
Klicken Sie auf den Button ,secEMAIL"

Bld9 e e o s Untitled - Message (HTML) EE

lhre Nachricht wird sicher Ubermittelt.

1.2 Mobiltelefon
Geben Sie zu Beginn des E-Mail Betreffs folgende Zeichen ein: //

=

eeeee Syisscom F 12:50

Abbrechen /] Testmail
An:
Kopie/Blindkopie:
Betreff: [/ Testmail
Test

Von meinem iPhone gesendet

lhre Nachricht wird sicher Ubermittelt.

File Message Insert Options Format Text Review Developer o @
L_.j % -|10 - AS A @ il attach File v
h EF) B 7 U = i= o M attach Item -
Paste Mames . Tags Zoom
. ah .Y E = = | . |2 signature ~ -
Clipboard s Basic Text Include Zoom
© secEMAIL - Diese E-Mail Machricht ist mit secEMAIL geschiitzt
To.. | | |
= Cc..
Send - | |
Subject: | ‘
£
F
v
4 1 [ 3

Benutzerhandbuch_V1.1.docx / 11.05.17 / Martin Page (stpufb), Bedag



BEDAG

1.3 Kennzeichnung der Nachrichten

Bei allen mit secEMAIL versendeten Nachrichten, wird beim Empfanger im Betreff die Kennzeich-
nung [secEMAIL] angefugt:

Vo rem3@police.be. ch Gesendet: Mo 07.11.2016 10:31

Anc von Ow Pascal

Cc

Eetreff: test [secEMAIL] |

Signiert von:  rem2@police.be.ch j £
Test E-Mail i

Dies fUhrt dazu, dass auch Antworten immer automatisch verschlisselt werden. Soll ein Mail spater
wieder normal verschickt werden, muss der Benutzer den Betreff entsprechend anpassen.

2 Empfangergruppen

Anhand der Empfanger E-Mail Adresse wahlt das System automatisch die korrekte Empfangergruppe.
Folgende Empfangergruppen sind konfiguriert:

2.1 Polizeikorps

Mit secEMAIL geschitzte E-Mails an teilnehmende Polizeikorps werden sicher Ubermittelt, kénnen
vom Empfanger direkt gelesen werden und sind mobilefahig.

2.2 Bundesbehorden

Mit secEMAIL geschitzte E-Mails an Bundesbehoérden, zum Beispiel Grenzwachtkorps oder Fedpol,
werden sicher Ubermittelt, kénnen vom Empfanger direkt gelesen werden und sind mobilefahig.

E-Mails von den Bundesbehodrden an Polizeikorps werden nicht secEMAIL geschiitzt. Bei einer ver-
traulichen Antwort, muss der Bundesangestellte das Mail mit dem personlichen S/MIME-Zertifikat des
Senders verschlisseln. Dieses wird direkt zugestellt und kann nur mit dem entsprechenden Zertifikat
entschlisselt und gelesen werden.

2.3 Dritte

Mit secEMAIL geschutzte E-Mails an Dritte werden auf dem secEMAIL Gateway zuriickbehalten. Der
Empfanger erhalt automatisiert eine E-Mail (siehe Kapitel 4 Anhang) mit weiteren Informationen zur
Ubermittlung der Nachricht.

Der Empfanger kann zwischen folgenden Optionen wahlen: Nachricht im Webmail anzeigen (Stan-
dard), Verwendung eines S/MIME Zertifikat oder eines PGP-Keys.

Wichtiger Hinweis: Der Empféanger erhélt das Einladungs-E-Mail erst, nachdem eine Passwortzustel-
lung ausgeldst wurde!

2.3.1 Webmail (Standard)

Fur die Registration bendtigt der Empfanger einmalig ein Kennwort. Sie erhalten dazu folgende E-Mail
Nachricht:
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secEMAIL

Guten Tag Rem? (rem@@police be.ch)

Ihre Nachricht an pascal vonow(@bedag ch mit dem Betreff Test™ wurde verschickt Ein externer secEMATL Empfinger muss sich registrieren,
bevor er die Nachricht lesen kann. Fiir die Registrierung bendtigt er ein Passwort. Bitte entscheiden Sie, wie der Empfénger sein Passwort erhilt:

Direkte Zustellung per SM5

Passwort per E-Mail an mich senden

Kontakt: Servicedesk Threr Polizerbehdrde
Weitere Informationen unter: https://www hpi-programm. ch/de/secEMATL
Dies ist eine automatizsch generierte Nachricht, bitte antworten Sie nicht an diese E-Mail-Adresse.

Klicken Sie auf ,Direkte Zustellung per SMS*“ wenn Sie im Besitz der Mobiltelefonnummer des Emp-
fangers sind. Geben Sie auf folgender Webseite die Nummer ein:

@

_I:I-

" https://secemail.ch/t O ~ @ © || " Passwort gesendet.: HPi We... ‘ ‘ oA Lt

secEMAIL

Mobilfunknummer angeben

Mobilfunknummer

+41791234567

Das initiale Kennwort wird automatisch via SMS dem Empfénger tbermittelt.

Alternativ kdbnnen Sie im E-Mail ,Passwort per E-Mail an mich senden® wahlen. Sie erhalten dann eine
E-Mail nach folgendem Beispiel mit dem initialen Kennwort:
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secEMAIL

Guten Tag Rem? (rem@@police be.ch)
Ihre Nachricht an pascal vonow(@bedag. ch wurde verschickt. Damit der Empfanger das E-Mail empfangen bzw. lesen kann, miissen Sie thin das
folgende Passwort auf separatem Weg zustellen (nicht per E-Mail).

Einmalpasswort: NOVGwmWy

Eontakt: Servicedesk Ihrer Polizeibehdrde
Weitere Informationen unter: https://'www. hpi-programm ch/de/secEMAIL
Dies ist eine avtomatisch generierte Nachricht, bitte antworten Sie nicht an diese E-Mail-Adresse.

Teilen Sie dem Empfanger das Kennwort mindlich mit. Bitte Ubermitteln Sie das Kennwort unter kei-
nen Umstanden per E-Mail! Sie konnen das Kennwort telefonisch oder automatisiert via SMS tbermit-
teln.

Nachdem der Dritte die einmalige Registration durchgefuihrt hat, wird das zurtickbehaltene E-Mail au-
tomatisch zugestellt. Sie erhalten dafur eine entsprechende Bestatigung:

secEMAIL

Guten Tag Rem? (rem®@police be.ch)
Ihre Nachricht an Pascal vonOw(@bedag ch mit dem Betreff | Test” wurde auf sicherem Weg weitergeleitet.

Kontakt: Rem?® (rem@@police be.ch)
Weitere Informationen unter: https://www hpi-programm ch/de/secEMATL
Dies ist eine automatisch generierte Nachricht, bitte antworten Sie nicht an diese E-Mail-Adresse.

Fur kinftige E-Mails muss der Dritte keine Registration mehr durchfiihren. Er erhélt jeweils eine Infor-
mations-E-Mail, dass im Webmail eine neue Nachricht fiir ihn bereitsteht (siehe Kapitel 4 Anhang).

Nachrichten im Webmail werden spétestens nach 60 Tage gel6scht.

2.3.2 Direkte Zustellung mit SIMIME Zertifikat / PGP

Falls der Dritte bereits ein SIMIME Zertifikat besitzt, kann er auf die E-Mail Nachricht mit den weiteren
Informationen antworten und diese mit seinem persoénlichen SIMIME Zertifikat signieren. Die auf dem
secEMAIL Gateway zuriickbehaltene E-Mail wird danach unmittelbar zugestellt. Das einmalige Kenn-
wort wird in dem Fall nicht benétigt. Der Zugriff auf das Webmail wird dadurch deaktiviert und ist nicht
mehr moglich.

Mochte der Benutzer einen persdnlichen PGP Key benutzen oder spater vom Webmail auf SMIME
wechseln, so muss der Dritte dies tber das Webportal (https://secemail.ch) einstellen. Informationen
dazu finden sich im nachsten Kapitel. Sie erhalten die gleiche Bestéatigung wie oben, falls das Mail per
SMIME, bzw. PGP verschlisselt zugestellt wurde.
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2.3.3 Wechsel auf S/IMIME oder PGP

Im Webportal (https://secemail.ch) konnen unter Zertifikate personliche Zertifikate oder PGP-Schlussel
hochgeladen werden.

. secEMAIL o

pascalvonow@bedag.ch

B totemo WebMail & Kontoiibersicht
Kanal for sichere
Nachrichten Zertifikate
anﬁﬁhtne - ) )
£ Zertifikat importieren

Einstellungen

Auswihlen e

* Mehr Informationen

Passwort Gndern

l'h Stammazertifikat erhalten

Herunterladen

+ Mehr Informationen

Zertifikate Zertifikate
D Zertifikat importieren ﬂ Zertifikat importieren
1 2

Importieren Sie das Zertifikat.
pascal. vonow@bedag.ch.cer

Abbrechen Hochladen o Abbrechen
* Mehr Informationen
i[5

¥ Mehr Informationen

Zertifikat hochladen (S/MIME oder OpenPGP).

Nach dem erfolgreichen Import werden die hinterlegten Zertifikate und ihre Verwendungsmaglichkeiten
als Ubersicht angezeigt.
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W) Zertifikat erfolgreich importiert, Vertrauensstatus: TRUST_OK. ®

Zertifikate

Zertifikat wurde erfolgreich importiert
Sie finden das importierte Zertifikat in der nachstehenden Liste.

Sorfieren -
Aussteller Ausgestellt fiir Giltig bis v 8 T
COMODO SHA-... pascal.vonow@bedag.ch 07.10.2017 5/MIME- ©
Zertifikat
von Ow Pascal <... von Ow Pascal <pascalvonow@beda... 13.11.2021 UF;THPGT- «©
Schliisse

Damit das Zertifikat, bzw. der PGP Schlussel fur zukiinftige Nachrichten auch verwendet werden, muss
dies in den Einstellungen angepasst werden.

pascalvonow@bedag.ch ~

secEMAIL
totemo WebMail & Kontoiibersicht
Kanal fiir sichere e
Nachrichten Kanal fiir sichere Nachrichten
Zertifikate o

Einstellungen

Passwort &ndern » Mehr Informationen

® @ ¥ ihr Postfach mit S/MIME Zertifikat

MNachrichten werden mit lhrem S/MIME-Zertifikat verschliisselt und direkt an lhr
Postfach gesendet.

* Mehr Informationen

* Mehr Informationen

Hinweis: Die Anderung betrifft nur neue Nachrichten. Bestehende Nachrichten verbleiben im Webmail.
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3 FAQ

3.1 Meldung: Ihr Zertifikat wurde nicht akzeptiert oder vertraut

Ist die ausstellende Zertifikatsstelle (CA) noch nicht in der Liste der vertrauenswirdigen Stellen ent-
halten, erhalt der Dritte die folgende Meldung:

secEMAIL

Guten Tag (pascal vonow@bedag.ch)

Threm Fertifikat muss auf dem secEMATL Service noch manuell vertraut werden.

Aufgmnd unserer Sicherhertspolicy konnte das von Thnen verwendete Zertifikat nicht automatisch validiert werden. Diese Aufgabe muss
manuell nachgeholt werden.
Bitte rechnen Sie mit Verzbgerungen bei der Zustellung Threr Nachnichten.

Weitere Informationen unter: hitps:/wronw hpi-programm.ch'de/secEMAIL
Dies ist eine automatisch generierte Nachricht, bitte antworten Sie nicht an diese E-Mail-Adresse.

Die Bedag als Betreiberin erhalt ebenfalls eine Meldung und erganzt vertrauenswiirdige Zertifikatsstel-
len. Nach Freigabe wird das E-Mail wie erwartet zugestellt.

3.2 Meldung: Probleme mit der Signatur. Klicken Sie auf die Signaturschalt-
flache, um Details anzuzeigen.

Es erscheint folgende oder eine @hnliche Meldung im Outlook:

Probleme mit der Signatur, Klicken Sie auf die Signaturschaltfliche, um Details anzuzeigen. 3 b

Die Zertifikate fur die Zustellvariante B der Nutzerorganisationen werden von einer Dienst eigener Zer-
tifizierungsstelle ausgestellt. Die Zertifizierungsstelle muss deshalb als vertrauenswiirdige Stammzer-
tifizierungsstelle erfasst werden.

Dies geschieht folgendermassen

1. Download des Zertifikates von der Webseite https://www.hpi-programm.ch/de/secEMAIL
2. Doppelklick auf die Datei secemail-RootCA.cer
3. Installation des Zertifikates:
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Zertifikat [ = |

Allgemein | Details | Zertifizierungspfad

@ﬁ Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
wvertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Vertravensstellung zu aktivieren.

Ausgestellt fiir:  secemail.ch ROOT

Ausgestellt von: secemail.ch ROOT

Giiltigab 17. 11, 2016 bis 12, 11, 2035

o Zertifikat installieren. .. Ausstellererklarung

Weitere Informationen Gber Zertifikate

Zertifikatimport-Assistent | )

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestitigung. Es enthalt Informationen
fiar den Datenschutz oder fur den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

-:Zure[ Weiter = ] [Abbrechen
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Zertifikatimport-Assistent . J

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
eﬁ_) Alle Zertifikate in folgendem Speicher speichern
Zertiflkatspeicher:

Vertrauenswirdige Stammzertifizierungsstellen o

Weitere Informationen Gber Zertifikatspeicher

l <2ur|:a Weiter > l [Abbre::hen ]

Zertifikatimport-Assistent . )

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig

,uf - stellen® geklickt haben.
w Sie haben folgende Einstellungen ausgewahit:
Vom Benutzer gewahlter Zertifikatspeicher Vertrauenswir
Inhalt Zertifikat
Il T [

[ <Zur|leFertig stellen] [ Abbrechen
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Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
l . installieren, die sich wie folgt darstellt:

secemail.ch ROOT

Es wird nicht bestétigt, dass das Zertifikat wirklich von "secemail.ch
ROOT" stammt. Wenden Sie sich an "secemail.ch ROOT", um die
Herkunft zu bestitigen. Die folgende Zahl hilft Ihnen bei diesem Prozess
weiter:

Fingerabdruck (shal): DB79CE28 ABC32736 10521956 041FE201
T2E3330A

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsriziko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

h
i i

Zertifikatimport-Assistent 2

:I Der Importvorgang war erfolgreich,

4. Nach einem Neustart von Outlook wird die Signatur als vertrauenswiurdig eingestuft
Die digitale Signatur dieser Machricht ist glltig und
vertrauenswiirdig.

Klicken Sie auf Details™, um weitere Informationen zum
Zertifikat zu erhalten, das fir die digitale Signatur der Machricht

verwendet wurde.
4 Weitere Informationen und Unterstiitzung

Weitere Informationen und Antworten auf hdufige Fragen finden Sie unter https://www.hpi-pro-
gramm.ch/de/secEMAIL.

Bei technischen Problemen wenden Sie sich an Ihren Helpdesk.
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5 Anhang

51 Informations-E-Mails an Dritte

Informations-E-Mail an Dritte, welche zum ersten Mal eine sichere Nachricht via secEMAIL erhalten:

secEMAIL

Deutsch Francais Italiano English

Deutsch

Guten Tag pascal vonow@bedag ch
Eem® (rem®@police be.ch) méchte Thnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht geschiitzt ibermittelt.

Um die vertrauliche Nachricht lezen bzw. empfangen zu kénnen, haben Sie mehrere Méglichkeiten. Bitte wihlen Sie Ihre bevorzugte Option aus und folgen Sie den
entsprechenden Anweisungen:

Option 1: Das E-Mail im sicheren Web Mail lesen
Sie kdnnen das E-Mail sicher in Threm Web Browser lesen, indem Sie auf den folgenden Link klicken: Sicheres WebMail Daz E-Mail wird 60 Tage auf dem Server
aufbewahrt und danach geldscht.

Sie miissen sich einmalig registrieren, das hierzu notwendize Passwort erhalten Sie vem Absender der Nachricht. Danach werden Sie aufzefordert ein persdnliches

Pazzwort zu vergeben Dieses muss mindestens 8 Zeichen lang sein und aus Buchstaben und Ziffern bestehen,

Option 2: Sie besitzen ein S/MIME Zertifikat
Folgende Schritte milssen ausgefithrt werden:

* Antworten Sie auf diese Nachricht mit einem signierten E-Mail.
+ Sie werden unmittelbar darauf die verschliisselte E-Mail vom Absender erhalten.

+ Falls die Signatur der folzenden Mails nicht vertravenswiirdig ist, installieren 3ie bitte das Rootzertifikat gemiss folgender Webseite https:/wonw hpi-
prozramm ch/de’secEMAIL

Hinweis: Falls Sie tiber ein self signed 5/MIME-Zertifikat oder einen PGP-Key verfigen, konnen Sie diese jederzeit im Webmail hochladen.

Weitere Informationen unter: https:“wanw hpi-programm ch'de/secEMATL

Bei Unklarheiten besuchen Sie unsere Webseite oder wenden Sie sich bitte an Rem? (rem9@pelice be.ch). Er wird die Kommunikation mit dem Support erméglichen.
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Informations-E-Mail an bereits registrierte Webmail Nutzer (Dritte) bei Erhalt einer neuen Nachricht:

secEMAIL

Guten Tag Pascal von Ow (pascal vonow(@bedag.ch)

Eem? (rem@@police be.ch) hat Thnen ein secEMAIL geschickt. Loggen Sie sich dafiir unter dem folgenden Link ein: secEMAIL.

Kontakt: Rem?9 (rem9(@police.be.ch)
Weitere Informationen unter: https://www hpi-programm ch/de/secEMAIL
Dies ist eine automatisch generierte Nachricht, bitte antworten Sie nicht an diese E-Mail-Adresse.
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